Hatizsak rendszerek

1. A hatizsak probléma

Adott egy V térfogati hatizsak, valamint adott k csomag, melyek térfogata rendre
Vo, V1, ..., Vp—_1. A csomagok koziil szeretnénk néhanyat kivalasztani, hogy telepakoljuk
vele a hatizsikot (feltételezziik, hogy a pakolds hézagmentesen elvégezhetd). Azaz
keressiink egy olyan k-bites M = (gr_16x_2...€180)2 szamot (tehdt e; € {0,1}),

melyre
k—1
E E;V; = V.
i=0

A megoldashoz sajnos nem all rendelkezéstinkre ”igazan j6” algoritmus, pontosabban
fogalmazva a hasznalt eljardsok gyakorlatilag az Osszes eset végignézését jelentik.
Ebbdl kovetkezik, hogy nagy k és V' értékek esetén belathaté idén beliill nem lehet
megoldashoz jutni.

2. Szupernovekvo hatizsak probléma

Vizsgaljuk most meg az alapfeladat egy olyan variansat, melynek megoldasa maéd-
szerében és hatékonysagaban is eltér az alapfeladatétél. Ezen a kiilonbségen fog
alapulni a hatizsakos nyilvanos kulcsu titkositasi rendszer.

Definicié. A vy, vq,...,vx_1 Sorozat szupernévekvd, ha minden elem nagyobb mint
az 0sszes Ot megelozo elem osszege, azaz barmely s =1,... k — 1 esetén

s—1

E U; < Vg.

i=0

Példa. A 2,3,6, 15,30 sorozat szupernévekvd, mert 3 > 2,6 >2+43,15>2+3+6
és 30 > 24+ 3+ 6+ 15.

Konnyt eléallitani szupernovekvo sorozatot egy tetszoleges pozitiv tagu segédso-
rozat felhasznaldsaval. Eppen a segédsorozat tagjai szolgaltatjak a kiilonbséget az elso
néhany tag osszege és a kovetkezo tag kozott. Jelolje ag, aq, . .., ap_1 a segédsorozatot.

Legyen vy = ag, tovabba vy = vg + a1, v9 = vy + v1 + as, és igy tovabb, mig végiil
Vg—1 = Vo+v1+- -+ vp_o+ag_1. Vilagos, hogy az ag, aq, ..., a,_1 sorozat pozitivitdsa
miatt a fenti modon gyartott vy, vy, ..., vx_1 sorozat szupernovekvo.

Példa. Legyen 3,1,2,1,2,4 az elére adott segédsorozat. Ekkor

Vo = 7

vy = 3+:4a

vy = 3+4+:9,

vy = 3+4+94[1]=17,

vy = 3+4+9+174([2]= 35,

vy = 3+4+94+17+35+[4]=72.



A bekeretezett szamok a segédsorozatot tagjainak felhasznalasiat emelik ki, mig a
dolttel szedett szamok a végeredményt, azaz a szupernovekvo sorozat tagjait mu-
tatjak.

Tegyiik most fel, hogy a csomagok térfogatai egy szupernovekvé sorozat tagjai.
Vegyiik észre, hogy ebben a specialis esetben a hatizsak probléma megoldasa nagyon
konnytivé valik. Rendezziik térfogatuk szerint csokkendé sorrendbe a csomagokat:
Vk_1 > Up_g > -+ > 1, ¢és kezdjiik el betenni 6ket a hatizsdkba.

e Ha a soron kovetkezo v; térfogatii csomag nem fér bele, akkor vegyiik az utana
kovetkezo v; 1 térfogatii csomagot;

e Ha soron kovetkezo v; térfogatil csomag belefér, akkor 6t kotelezé beletenni,
hiszen az utana kovetkezo Gsszes tobbi csomag térfogata egytittesen is kevesebb
v;-nél, tehat v; mell6zése esetén biztosan nem telik meg a hatizsék.

Végil vagy megtelik a hatizsdk vagy elfogynak a csomagok anélkiil, hogy tele
tudnank rakni a hatizsakot.

3. MERKLE-HELLMAN rendszer
Legyenek az elkiildend6 tizenet egységei k-bites szamként dbrazolva.

1. A felhasznalok mindegyike vélaszt maganak egy k + 1 elemii szupernévekvd
sorozatot. Legyen példaul az A felhasznal6 sorozata vy, vy, ..., vk 1, M = V.

2. Ezutan A egyszerli prébalgatassal keres egy m-hez relativ prim a szamot, tehat
ged(a,m) = 1.

3. Majd A meghatdrozza a multiplikativ inverzét modulo m, jelolje ezt b, azaz
a-b=1 (mod m).

4. Legyen minden i = 0,1,...,k — 1 esetén w; = a - v; (mod m), ahol 0 < w; <
m. A wg,wy, ..., w,_1 sorozat nem lesz szupernovekvd, kivéve néhany extrém
esetet.

A nyilvénos kulcsa a {w;}F=} sorozat lesz, a tobbi adat titkos.

Uzenetkiildés. Ha valaki szeretne A szdméra egy lzenetet kiildeni, akkor kikeresi a
nyilvantartasbdl A nyilvéanos kulcsat. Legyen a nyilt tizenet M = (ex_165_2...€0)2,
amelybdl a nyilvanos kulcs segitségével

k—1
V= E E;W;.
=0

AV titkos lizenetet egy kommunikacids csatornan eljuttatjak A-nak. Amennyi-
ben valaki V' birtokaba jut, akkor {w;} ismeretében egy hatizsik problémdt kellene
megoldania az iizenet megfejtéséhez, ami tulontil id6igényes.

Az tlizenet megfejtése. Miutan A megkapja a V titkos lizenetet, eloveszi b és m
titkos kulcsat, majd kiszamitja a b- V' (mod m) szdmot. Mivel

k—1 k—1 k—1 =1 k—1
bV = sziwi = Zbgiwi = Zgi ba v, = Zsm (mod m),
=0 i=0 =0 i=0
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igy ahhoz, hogy A megfejtse a kapott iizenetet, csak egy szupernévekvo hatizsak
problémat kell megoldania, ami nem okoz szamara problémét. Tehat a Zf:_ol €iV;

szam, valamint a {v; }*=+ szupernévekvé sorozat ismeretében A kiszdmolja az
€k—1,Ek—2,---,€0

egylitthatdkat, ahonnan M = (e;_165_2...€0)2.

Példa. Legyen k =5, {v;} : 2, 3, 7, 15, 31. Legyen tovdabbd m = 61 és a = 17. Az
Euklideszi algoritmus alkalmazasaval konnyen megkaphatjuk, hogy b = 18.

(wo, w1, we, ws, wy) = (34,51,58,11,39) = (17-2,17-3,17-7,17-15,17-31)  (mod 61).

Az elkiildendd tizenet M = (10110),. Ekkor 51+ 58439 = 148 = V' lesz a titkositott
tizenet. Ha a cimzett megkapja, akkor kiszdmolja, hogy 148 - 18 = 41 (mod 61).
Végiil 41 = 31 + 7 + 3, amelybsl M = (10110),.

Megjegyzés. SHAMIR 1982-ben megmutatta, hogy bar {w;} nem szupernévekvo,
de az tizenet feltoréséhez jol ki lehet haszndlni azt a tényt, hogy szupernovekvo
sorozatbdl szarmazik. Ezért ugy teszik biztonsidgosabba a rendszert, hogy az (m,a)
par alkalmazdsa helyett dupla titkositast hasznalnak valamely (mq,a;) és (mo,as)
parokat felhasznalva.

4. Részletesen kidolgozott mintapélda
A mintapélda a mintafeladatok.pdf fileban talalhato.



